mehrpunkt @

Allgemeine Geschaftsbedingungen der
mehrpunkt GmbH & Co. KG, Paul-Ehrlich-StraRe 13, 79106 Freiburg,
vertr.d.d. Geschaftsfiihrer Frau Petra Reutlinger und Nicolas Habel,

- nachfolgend bezeichnet als ,,Auftragnehmerin® -

Vertrag Uber die Verarbeitung personenbezogener Daten
im Auftrag nach Art. 28 DSGVO

“Online Veranstaltungen”

Die Parteien haben eine Vereinbarung liber die Organisation und Durchfiihrung einer Online
Veranstaltungen einschlief3lich der Pflege eines Content-Management System abgeschlossen
(nachfolgend bezeichnet als ,Hauptvertrag®).

In Erganzung zum Vertrag vereinbaren die Parteien hiermit Folgendes:
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1. Gegenstand dieses Vertrages und der Verarbeitung, Umfang der
Weisungsbefugnisse

1.1  Die Auftragnehmerin verarbeitet die ihr im Rahmen des Hauptvertrages zugénglichen
personenbezogenen Daten im Auftrag der Auftraggeberin (Art. 28 DSGVO). Die Auftragnehmerin
wird die Daten ausschlieBlich und streng nach den auftragsbezogenen Weisungen der
Auftraggeberin erheben, verarbeiten und nutzen; die Ziele und Modalitéten der Auftragsverarbeitung
kann allein die Auftraggeberin bestimmen.

1.2  Gegenstand des Auftrags ist die Durchfiihrung folgender Aufgaben durch den Auftragnehmer
fur den Auftraggeber in dessen Auftrag und nach dessen Weisung:

Regelmaliige Tatigkeit im Rahmen der Auftragsdatenverarbeitung ist die technische Betreuung der
Website, der Support und Content Management und Google Adwords, Webmaster Tools, Analytics.
Gegenstand des Auftrags ist nicht die originare Nutzung oder Verarbeitung von personenbezogenen
Daten durch den Auftragnehmer. Im Zuge der Leistungserbringung des Auftragnehmers im Bereich
des Supports bzw. der Administration von Server-Systemen des Auftraggebers, kann ein Zugriff auf
personenbezogene Daten jedoch nicht ausgeschlossen werden.

1.3  Die Verantwortung fir das Erstellen und Umsetzen des Léschungskonzepts, die Durchfiihrung
des Rechts auf Vergessenwerden, auf Berichtigung, Datenportabilitdt und Auskunft sind nicht
Gegenstand dieses Vertrages. Diese wird allein die Auftraggeberin sicherstellen. Bei Bedarf kann die
Auftragnehmerin dabei unterstitzen.

1.4  Die Auftraggeberin schlief3t fir die einen Auftragsverarbeitungsvertrag mit ExpolP fir IT-
Dienstleistungen sowie das Hosting ab. Die IT-Sicherheit der Server-Systeme wird allein die
Auftraggeberin sicherstellen.

1.5 Die vereinbarte Verarbeitungstéatigkeit findet ausschlief3lich innerhalb der Européischen Union
und des Europaischen Wirtschaftsraums statt. Der Auftragnehmerin ist jede Verlagerung der
Verarbeitungstatigkeit oder Ubermittlung der davon betroffenen Daten in ein Drittland nur gestattet,
wenn die Auftraggeberin dazu ihre Zustimmung vorab ausdriicklich in Textform erteilt hat und die fiir
die Ubermittlung personenbezogener Daten an Drittlander oder an internationale Organisationen
nach Art. 44 ff. DSGVO vorgeschriebenen Bedingungen eingehalten sind. Die Parteien werden in
einem solchen Fall vor der Verlagerung bzw. Ubermittlung gemeinsam die Grundlagen priifen und in
einer geeigneten Dokumentation festlegen, nach denen das durch die Datenschutzgrundverordnung
gewahrleistete Schutzniveau gewahrt wird (z. B. Angemessenheitsbeschluss der EU-Kommission
nach Art. 45 DSGVO oder sonstige geeignete Garantien nach Art. 46 DSGVO).

1.6 AuBerhalb der Betriebsstatte der Auftragnehmerin findet folgende Datenverarbeitung statt an
folgenden Orten statt:

e Die Auftragnehmerin erlaubt ihren Mitarbeitern die Arbeit aus dem Home-Office. Hierflr
gelten bei der Auftragnehmerin Regelungen zum Datenschutz, auf deren Einhaltung sich
die Mitarbeiter verpflichtet haben.

e Beiden Unterauftragnehmern an den Standorten, die alle in Anhang 2 benannt sind.

2. Artund Zweck der Verarbeitung

2.1 Fir die Durchfihrung des Hauptvertrages mit der Auftraggeberin ist der Zugriff auf
personenbezogene Daten notwendig.

2.2 Die Auftragsverarbeitung erfolgt nur fuir die Zwecke der Durchfiihrung des Hauptvertrages mit
der Auftraggeberin; eine Verwendung fiir andere Zwecke erfolgt nicht. Den Mitarbeitern der
Auftragnehmerin ist es untersagt, geschiitzte personenbezogene Daten zu einem anderen als dem
zur jeweiligen rechtméaRigen Aufgabenerfiillung gehérenden Zweck zu erheben, zu verarbeiten oder
zu nutzen. Die Auftragnehmerin hat keine eigene Entscheidungsbefugnis tiber den Umgang mit den
Daten und bewahrt diese so auf, wie von der Auftraggeberin bestimmt.

3.  Konkretisierung des Auftrags

Der Umfang, die Art der vorgesehenen Erhebung, Verarbeitung oder Nutzung von
personenbezogenen Daten, die Art der Daten und der Kreis der Betroffenen wird wie folgt festgelegt:
(1) Art der Daten: Personenstammdaten (Name, Benutzername), Log-In-Daten (Benutzername,
Zugriffsrechte) Kommunikationsdaten (E-Mail-Adresse und Telefonnummer), Publikationen-
Bestellungen (z. B. Fotos, Videos, Audios, Downloads) und Nutzungsdaten (z. B. Nutzungsdauer, -
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haufigkeit, -muster, -verhalten), Kundenhistorie (falls LoginBereich vorhanden), Anwendungen
(Datenbank-, Backup-, Web-Server, SAN- Umgebung) bei der technischen Administration der
Server-Systeme.

(2) Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten
Sicherstellung einer einwandfreien Funktionalitat des Kundenportals (virtuelle Veranstaltung) inkl.
Wartung und Support, Aktualisierung von Plug-Ins, regelmaRige Anpassung rechtlicher
Bestimmungen, Erstellen von Kontaktformularen, Erstellen einer Bewerberdatenbank, Aktualisierung
von Inhalten, Analyse zur Funktionalitat und SEO-Relevanz, Online Marketing- Einbindung.

(3) Kreis der Betroffenen: Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im
Rahmen dieses Auftrags Betroffenen umfasst jeder, der sich als Teilenhmer registriert, auf dem
Kundenportal (virtuelle Veranstaltung) anmeldet, jeder, die oder der auf einem Foto auf der Website
abgebildet ist oder in einem Video oder Audio auftaucht. Jeder, die oder der einen Newsletter
abonniert.

4. Rechte und Pflichten der Auftraggeberin

4.1  Die Prifung der Zulassigkeit der Datenverarbeitung und die Wahrung der Rechte der
Betroffenen obliegen stets der Auftraggeberin. Die Auftraggeberin Gbernimmt die ihr nach den
Datenschutzbestimmungen obliegenden Meldepflichten in eigener Verantwortung (Art. 33, 34
DSGVO).

4.2  Die Auftraggeberin bestatigt mundlich erteilte Weisungen stets in Textform oder in einer
zwischen den Parteien vereinbarten sonstigen elektronischen Form (z. B. Ticketing). Anderungen
des Verarbeitungsgegenstandes oder Verfahrensénderungen stimmt die Auftraggeberin vorab
gemeinsam mit der Auftragnehmerin ab; die Parteien treffen hierzu eine entsprechende Festlegung
in Textform.

4.3  Fur die Auftraggeberin sind in Anhang 1 genannten Personen gegeniiber der Auftragnehmerin
berechtigt, auftragsbezogene Weisungen zu erteilen.

4.4  Die Auftraggeberin wird die Auftragnehmerin ber den Wechsel einer der nach Ziffer 4.3
dieses Vertrages benannten Personen in geeigneter Form informieren.

45 Die Auftraggeberin ist berechtigt, bei der Auftragnehmerin jederzeit die Einhaltung der
Datenschutzbestimmungen, der hier getroffenen vertraglichen Vereinbarungen und erteilter
Weisungen zu tberprifen. Die Uberpriifung hat grundsatzlich durch vorherige Anmeldung zu
erfolgen. Der betriebliche Datenschutzbeauftragte und der von der Auftraggeberin beauftragte Prifer
erhalten im Rahmen der Uberpriifung auch Zutritt zu den Raumlichkeiten der Auftragnehmerin, in
denen die vereinbarte Verarbeitung fiir die Auftraggeberin stattfindet, insbesondere zu den
entsprechenden Softwareapplikationen, Serverrdumen, zur Betriebssoftware und den sonstigen fiir
die Verarbeitung im Auftrag genutzten IT-Systemen. Die Auftragnehmerin kann diesem Kontrollrecht
der Auftraggeberin durch Ubermittlung eines jahrlichen Datenschutzberichts oder genehmigter
Verhaltensregeln (Art. 40 DSGVO) oder eines genehmigten Zertifikats oder Datenschutzsiegels oder
Datenschutzpriifzeichens im Sinne von Art. 42 DSGVO geniigen. Das gleiche gilt fiir die Auswahl
und erstmalige Uberprifung der Auftragnehmerin vor Aufnahme der vorliegend vereinbarten
Verarbeitungstatigkeit.

4.6  Die Auftraggeberin vergiitet der Auftragnehmerin in Hohe der fir die Leistungserbringung
vereinbarten Ublichen Vergitung diejenigen Aufwénde, die der Auftragnehmerin durch die
Uberpriifung der Auftraggeberin nach Ziffer 4.5 dieses Vertrages entstehen.

4.7  Ein Recht zur Herausgabe der im Auftrag verarbeiteten Daten bzw. im Auftrag entstandenen
Datenbesténde steht der Auftraggeberin zu. Die flr die Herausgabe entstehenden Kosten hat die
Auftraggeberin gesondert nach den jeweils geltenden Vergitungssatzen der Auftragnehmerin zu
vergiten. Der Auftragnehmerin steht jederzeit ein Zuriickbehaltungsrecht (88 273, 320 BGB) an den
im Auftrag verarbeiteten Daten bzw. im Auftrag entstandenen Datenbestanden zu.

5.  Weitere Rechte und Pflichten der Auftragnehmerin

5.1 Diein Anhang 1 genannten Personen sind fir die Auftragnehmerin befugt, die Weisungen der
Auftraggeberin entgegenzunehmen.

5.2  Die Auftragnehmerin wird, die in Ziffer 3 bzw. Anhang 1 dieses Vertrages genannten
personenbezogenen Daten nur nach dokumentierter Weisung der Auftraggeberin verarbeiten,
berichtigen, |6schen oder sperren. Sie wird die Auftraggeberin nach Mdglichkeit bei der Erfullung der
Pflichten zu den Rechten betroffener Personen (Art. 12 bis Art. 23 DSGVO) unterstiitzen. Soweit
eine betroffene Person sich unmittelbar an die Auftragnehmerin zwecks Berichtigung oder Léschung
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der eigenen personenbezogenen Daten wenden sollte, wird die Auftragnehmerin dieses Ersuchen
unverziglich an die Auftraggeberin weiterleiten.

5.3  Die Auftragnehmerin fihrt ein eigenes Verzeichnis tber die Verarbeitungstatigkeit. Sie wird an
der Erstellung von Verzeichnissen uber die Verarbeitungstatigkeit und Datenschutz-
Folgenabschéatzungen der Auftraggeberin mitwirken und der Auftraggeberin die dafiir benétigten
Informationen — soweit méglich und bei der Auftragnehmerin vorhanden — bereitstellen. Dariiber
hinaus wird die Auftragnehmerin die Auftraggeberin im Umfang der der Auftragnehmerin zur
Verfligung stehenden Informationen auch bei der Einhaltung der Pflichten unterstiitzen, die der
Auftraggeberin nach Art. 32 bis Art. 36 DSGVO zukommen. Dies gilt insbesondere fiir die Meldungen
an die Aufsichtsbhehorde oder Benachrichtigungen der betroffenen Personen im Falle von
Datenschutzverletzungen oder fiir die Konsultationen der Aufsichtsbehdrde im Falle von hohen
Verarbeitungsrisiken als Ergebnis der Datenschutz-Folgenabschétzungen.

5.4  Die Auftragnehmerin hat die im Anhang 1 genannte Person als Beauftragten fiir den
Datenschutz ordentlich bestellt (Art. 37 DSGVO). Sollte dieser Datenschutzbeauftragte wechseln,
wird die Auftragnehmerin die Auftraggeberin unverziglich dartber unterrichten. Der betriebliche
Datenschutzbeauftragte istim Unternehmen der Auftragnehmerin fur die Einhaltung des
Datenschutzes zusténdig.

5.5 Die Auftragnehmerin wird die Auftraggeberin von auftragsbezogenen Stérungen im
Betriebsablauf, Verletzungen von Datenschutzbestimmungen (auch durch Weisungen der
Auftraggeberin), Kontrollen und Mafnahmen der Aufsichtsbehdrden und anderen
UnregelmaRigkeiten unverziglich unterrichten. Die Auftragnehmerin unterstitzt die Auftraggeberin
bei der Erflillung der Meldepflichten, die der Auftraggeberin im Fall von Datenschutzverletzungen
nach den Datenschutzbestimmungen (Art. 33, 34 DSGVO) obliegen.

5.6  Macht eine betroffene Person oder ein Dritter einen Anspruch im Zusammenhang mit der
vorliegenden Auftragsverarbeitung gegen die Auftragnehmerin oder die Auftraggeberin geltend, wird
die Auftragnehmerin die Auftraggeberin mit den zur Verfligung stehenden Informationen
unterstltzen.

5.7  Die Auftragnehmerin ist berechtigt, die Durchfiihrung von Weisungen, die nach Ansicht der
Auftragnehmerin Datenschutzbestimmungen verletzen, solange auszusetzen, bis die Auftraggeberin
diese bestéatigt oder geéndert hat.

5.8  Die Auftragnehmerin wird es der Auftraggeberin ermdglichen, die der Auftraggeberin nach
Ziffer 4.5 dieses Vertrages zustehenden datenschutzrechtlichen Kontrollrechte durchzufiihren und
wahrzunehmen.

5.9 Die Auftragnehmerin wird es ihren Mitarbeitern nur mit vorheriger ausdriicklicher Zustimmung
der Auftraggeberin gestatten, Tatigkeiten fiir die Auftraggeberin aus dem hauslichen Biiro (Home-
Office) zu erledigen. Die Zustimmung dazu gilt mit Unterzeichnung dieses Vertrages als erteilt. Im
Falle einer solchen Tatigkeit wird die Auftragnehmerin sicherstellen, dass die Mitarbeiter Regelungen
zum Datenschutz bei der Arbeit aus dem h&uslichen Biro einhalten.

6. Technische und organisatorische MalRnahmen

6.1 Die Auftragnehmerin hat im Zeitpunkt des Abschlusses dieses Vertrages bereits nachweislich
alle fur den vorliegenden Auftrag nach Art. 32 DSGVO erforderlichen und angemessenen
technischen und organisatorischen MaBnahmen (TOM) zur Datensicherheit getroffen, die die
Auftraggeberin akzeptiert hat. Diese sind in Anhang 3 zu diesem Vertrag im Einzelnen beschrieben
und entsprechen dem nach Art. 32 Abs. 1 DSGVO geregelten MaRnahmenkatalog. Anhang 3 zu
diesem Vertrag wird hiermit Vertragsbestandteil.
6.2  Beider Auswahl der konkreten TOM wird die Auftragnehmerin folgende Kriterien
beriicksichtigen:
e den Stand der Technik;
¢ die Implementierungskosten;
o die Art, den Umfang, die Umstande und die Zwecke der vorliegenden Verarbeitung;
o die Eintrittswahrscheinlichkeit und die Schwere des Risikos fur die Rechte und Freiheiten
der von der Datenverarbeitung betroffenen natiirlichen Personen.
6.3  Die Auftragnehmerin verpflichtet sich, stets ein angemessenes Schutzniveau der getroffenen
TOM zu gewahrleisten. Bei der Auswahl der konkreten TOM nach Ziffer 6.2 dieses Vertrages
gewahrleistet die Auftragnehmerin ein dem Risiko angemessenes Schutzniveau u. a. durch:
e Pseudonymisierung und Verschliisselung der personenbezogenen Daten.
o Dauerhafte Sicherstellung von Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung.
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o Wiederherstellung der Verfligbarkeit der personenbezogenen Daten und des Zugangs zu
ihnen bei einem physischen oder technischen Zwischenfall.
e Ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der TOM.
6.4  Der Auftragnehmerin ist es gestattet, die einmal getroffenen konkreten TOM im Zuge des
technischen Fortschritts und der Weiterentwicklung durch modernere TOM zu ersetzen, die den in
Ziffern 6.2 und 6.3 dieses Vertrages vereinbarten Kriterien entsprechen und stets ein angemessenes
Schutzniveau gewéhrleisten. Sollten die Prifung oder ein Audit durch die Auftraggeberin oder eine
andere akkreditierte Stelle einen solchen Anpassungsbedarf ergeben, werden die Parteien diesen
einvernehmlich im geeigneten und angemessenen Umfang umsetzen. Alle Anderungen sind zu
dokumentieren.

7.  Geheimhaltung

7.1 Die Vertragsparteien verpflichten sich gegenseitig, wahrend der Laufzeit dieses Vertrages und
fir die Dauer von 1 (einem) Jahr nach Beendigung dieses Vertrages alle ihnen im Rahmen der
Durchftihrung dieser Vereinbarung bekannt gewordenen Informationen und Kenntnisse uber die
jeweils andere Partei, die Beschaftigten- und Kundendaten sowie Entwiirfe, Konzepte, Methoden
und/oder sonstige Geschafts- und Betriebsgeheimnisse vertraulich zu behandeln.

7.2 Die der jeweils anderen Partei zugénglich gemachten Unterlagen bleiben Eigentum der
betreffenden Partei und sind streng vertraulich zu behandeln. Sie diirfen ohne schriftliche
Einwilligung der betreffenden Vertragspartei weder vervielféltigt, veroffentlicht, noch auf sonstige
Weise Dritten zugéanglich gemacht werden und dirfen nicht fiir einen anderen, als fiir den
vereinbarten Zweck verwendet werden. Vertrauliche Unterlagen und/oder Daten sind nach Maf3gabe
dieses Vertrages und der Datenschutzbestimmungen gegen die Kenntnisnahme durch Unbefugte zu
sichern.

7.3 Ausgenommen von der Geheimhaltungspflicht sind nicht geschiitzte Ideen, Konzeptionen,
Erfahrungen sowie Informationen, die einer Vertragspartei bereits vorab bekannt waren oder
offentlich bekannt oder offenkundig sind oder ohne Verschulden der Vertragspartei bekannt werden.

8.  Verpflichtung zur Vertraulichkeit (Datengeheimnis)

8.1 Die Vertragsparteien werden personenbezogene Daten nur nach MaRRgabe der jeweils
geltenden datenschutzrechtlichen Bestimmungen erheben, verarbeiten und nutzen. Die
Vertragsparteien verpflichten sich gegenseitig zur Wahrung des Datengeheimnisses. Diese
Verpflichtung bezieht sich auf alle Informationen bzw. Angaben zu einer identifizierten oder
identifizierbaren natiirlichen Person (Art. 4 Nr. 1 DSGVO). Sie gilt ohne Riicksicht darauf, ob die
Parteien personenbezogene Daten automatisiert oder nicht automatisiert (manuell) verarbeiten.
8.2  Jede Partei wird die eigenen, zur Datenverarbeitung eingesetzten Mitarbeiter vor
Durchfuihrung der Arbeiten auf das Datengeheimnis verpflichten. Die eigenen Mitarbeiter sind tber
die einschlagigen Datenschutzbestimmungen in Kenntnis zu setzen und mit den sich daraus
ergebenden besonderen Anforderungen an die Datensicherheit und den Datenschutz, insbesondere
den nach dieser Vereinbarung geltenden Sorgfalts- und Geheimhaltungspflichten, vertraut zu
machen.

8.3  Die Weitergabe personenbezogener Daten und/oder von sonstigen Informationen aus dem
Bereich der Auftraggeberin an Dritte ist der Auftragnehmerin verboten. Dies gilt auch, wenn und
soweit eine Anderung oder Erganzung der Daten erfolgt.

9. Inanspruchnahme weiterer Auftragsverarbeiter (Nachunternehmer)

9.1 Die Auftragnehmerin wird zur Erfullung des Hauptvertrages weitere Auftragsverarbeiter
(Nachunternehmer) nicht ohne die vorherige gesonderte oder allgemeine schriftliche Zustimmung der
Auftraggeberin unterbeauftragen.

9.2  Die Auftraggeberin erteilt hiermit ihre allgemeine schriftliche Genehmigung fur die in Anhang
2 zu diesem Vertrag genannten weiteren Auftragsverarbeiter (Nachunternehmer), die die
Auftragnehmerin in Anspruch nimmt. Anhang 2 wird hiermit Vertragsbestandteil. Die
Auftragnehmerin ist berechtigt, die im Anhang 2 genannten weiteren Auftragsverarbeiters
(Nachunternehmers) einzusetzen. Die von den weiteren Auftragsverarbeitern (Nachunternehmern)
jeweils zu erbringenden Leistungsbeitrdge sind im Anhang 2 ebenfalls benannt.
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9.3 Die Auftragnehmerin hat die im Anhang 2 genannten weiteren Auftragsverarbeiter
(Nachunternehmern) sorgfaltig ausgewabhlt. Sie wird mit den im Anhang 2 genannten weiteren
Auftragsverarbeitern (Nachunternehmern) einen Vertrag Gber die bestimmten
Verarbeitungstéatigkeiten abschliel3en, die diese fiir die und im Namen der Auftraggeberin
durchfiihren sollen. Die Auftragnehmerin wird diese Vertrage so gestalten, dass den im Anhang 2
genannten weiteren Auftragsverarbeitern die Verpflichtungen nach diesem Vertrag auferlegt werden.
Die im Anhang 2 genannten weiteren Auftragsverarbeiter haben der Auftragnehmerin versichert,
insbesondere hinreichende Garantien dafiir zu bieten, dass sie die zur Einhaltung der
Datenschutzbestimmungen geeigneten technischen und organisatorischen Maf3nahmen
durchfiihren. Die Auftragnehmerin wird sich dem vorliegenden Vertrag entsprechende Kontroll- und
Uberpriifungsrechte von den im Anhang 2 genannten weiteren Auftragsverarbeitern
(Nachunternehmern) einrdumen lassen.

9.4  Die Auftragnehmerin informiert die Auftraggeberin unverziglich Gber jede beabsichtigte
Anderung eines im Anhang 2 genannten weiteren Auftragsverarbeiters (Nachunternehmers). Soll
ein neuer weiterer Auftragsverarbeiter (Nachunternehmer) hinzugezogen oder ein bisheriger ersetzt
werden, wird die Auftragnehmerin, die in Anhang 2 enthaltene Liste anpassen und der
Auftraggeberin den gednderten Anhang 2 mindestens zehn (10) Werktage vor der geplanten
Hinzuziehung bzw. Ersetzung zukommen lassen. Die Auftraggeberin hat das Recht, gegen die
Anderung innerhalb einer Frist von fiinf (5) Werktagen Einspruch zu erheben. Wird der Einspruch
nicht innerhalb der Frist geltend gemacht, verfallt das Recht auf Einspruch. Erhebt die Auftraggeberin
wirksam Einspruch und kann die Auftragnehmerin ohne die Anderung bzw. den Einsatz des
vorgeschlagenen weiteren Auftragsverarbeiters (Nachunternehmers) ihre Leistungen nicht erbringen,
steht der Auftragnehmerin ein Recht zur fristiosen auBerordentlichen Kiindigung dieses Vertrages
und des Hauptvertrages zu.

9.5 Dieim Anhang 2 genannten weiteren Auftragsverarbeiter (Nachunternehmers) erbringen ihre
jeweiligen Leistungen innerhalb der EU bzw. des EWR. Sofern einer der im Anhang 2 genannten
weiteren Auftragsverarbeiter (Nachunternehmers) seine Leistungserbringung in ein Drittland
auf3erhalb der EU bzw. des EWR verlagert, sorgt die Auftragnehmerin durch die nach den
Datenschutzbestimmungen erforderlichen Malinahmen fir die datenschutzrechtliche Zulassigkeit der
Verarbeitung im Drittland.

9.6  Sofern Dritte fir die Auftragnehmerin lediglich Nebenleistungen zur Unterstltzung der
Auftragsdurchfihrung gegeniiber der Auftraggeberin erbringen, gelten diese Dritten nicht als weitere
Auftragsverarbeiter. Dazu zahlen alle Leistungen ohne Bezug zum Auftrag der Auftraggeberin, z. B.
anonyme statistische Analyseleistungen, Post, Telekommunikationsleistungen, Transport, Logistik,
Reinigungsleistungen etc. Die Auftragnehmerin wird jedoch auch bei solchen Nebenleistungen die
datenschutzrechtlichen Vorgaben beachten und entsprechende vertragliche Vereinbarungen nebst
Kontrollmal3nahmen treffen.

10. Dauer der Vereinbarung und Kindigungsfristen

10.1 Dieser Vertrag beginnt mit Abschluss des Hauptvertrages und hat die gleiche Laufzeit wie
dieser. Zudem gelten die im Hauptvertrag getroffenen Kindigungsregelungen. Mit Beendigung des
Hauptvertrages endet auch dieser Vertrag.

10.2 Das Recht zur auRerordentlichen Kiindigung dieser Vereinbarung bleibt den Parteien
unbenommen.

11. Pflichten bei Beendigung dieses Vertrages

11.1 Ohne Wissen der Auftraggeberin werden keine Vervielféltigungen ihrer Daten oder
Datenbesténde erzeugt. Hiervon ausgenommen sind Sicherheitskopien, soweit diese zur
Gewéhrleistung einer ordnungsgemafien Datenverarbeitung erforderlich sind. Ausgenommen sind
des Weiteren Daten oder Datenbestande, deren Archivierung zum Zwecke der Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich ist.

11.2 Mit Beendigung des Hauptvertrages wir die Auftragnehmerin der Auftraggeberin auch alle im
Rahmen des Auftragsverhaltnisses in ihren Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse und Datenbestande aushandigen oder nach vorheriger Zustimmung der
Auftraggeberin datenschutzgerecht dauerhaft Idschen bzw. vernichten. Gleiches gilt fiir Test- und
Ausschussmaterial sowie Datensicherungskopien. Das Protokoll Giber die dauerhafte Léschung bzw.
Vernichtung wird die Auftragnehmerin unaufgefordert vorlegen. Dasselbe gilt flir nicht mehr bendtigte
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Unterlagen bzw. Datentrdger mit personenbezogenen Daten und/oder sonstigen Informationen aus
dem Bereich der Auftraggeberin.

11.3 Auftragsbezogene Dokumentationen kann die Auftragnehmerin fur die Auftraggeber gegen
entsprechende Vergiitung fiir die Dauer der geltenden gesetzlichen Aufbewahrungsfristen
aufbewahren. Anderenfalls wird die Auftragnehmerin diese zu ihrer Entlastung bei Beendigung des
Hauptvertrages tbergeben.

11.4 Der Auftragnehmerin steht ein Anspruch auf Zahlung der fiir die Leistungserbringung
vereinbarten Ublichen Vergiitung auch fir diejenigen Aufwande zu, die der Auftragnehmerin im
Zusammenhang mit der Beendigung des Hauptvertrages entstehen.

12. Schlussbestimmungen

12.1 Nebenabreden zu diesem Vertrag bestehen nicht. Anderungen oder Ergénzungen der
Vereinbarung bedurfen zu ihrer Wirksamkeit der Schriftform oder der elektronischen Form
(mindestens E-Mail).

12.2 Sollten einzelne Bestimmungen dieses Vertrages ganz oder teilweise unwirksam oder nichtig
sein oder werden, wird die Wirksamkeit der tbrigen Bestimmungen hierdurch nicht beriihrt. Die
Parteien verpflichten sich, statt einer unwirksamen oder nichtigen Bestimmung solche zu
vereinbaren, die dem wirtschaftlich Gewollten am nachsten kommen. Das gleiche gilt, falls der
Vertrag eine erganzungsbedurftige Licke enthalten sollte.

12.3 Dieser Vertrag unterliegt dem Recht der Bundesrepublik Deutschland. Das UN-
Ubereinkommen iber Vertrage (iber den internationalen Warenkauf (CISG — Ubereinkommen der
Vereinten Nationen Uber Vertrage tber den internationalen Warenkauf vom 11. April 1980) ist
ausgeschlossen.

12.4 Leistungsort fir alle Leistungen und Gerichtsstand fiir alle Rechtsstreitigkeiten aus oder im
Zusammenhang mit diesem Vertrag ist der Sitz der Auftragnehmerin.
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13. Anhang 1: Einzelheiten der Auftragsverarbeitung

Bezeichnung d.
Hauptvertrages

Weisungsbefugte
und DSB AG

Weisungsempfanger
und DSB AN

Gegenstand der
Auftragsverarbeitung

Kategorien personenbezogener
Daten

Kategorien
betroffener Personen

Vertrag Uber die
Organisation und
Durchfuihrung von
Online
Veranstaltungen
(siehe Auftrag

Herr Nicolas Habel,

Datenschutz-
beauftragte:

Frau Rebecca
Wiemer, WIEMER /
ARND UG
(haftungsbeschrankt)
Standort BADEN,
07664 / 9629760,
kontakt@wiemer-
arndt.de,
https://wiemer-
arndt.de

¢ Organisation und
Durchfuihrung von
Veranstaltungen

¢ Verwaltung der
Teilnehmeranmeldung

o Auswertung der
Veranstaltung
(Erstellen von
Berichten)

¢ Mailings an
Teilnehmer

e Stammdaten der Teilnehmer
(Vorname,
Nachname, Titel);

¢ Kontaktdaten (Anschrift, E-
Mail, Telefonnummer, ggf.
Mobiltelefonnummer);

¢ Unternehmensdaten
(Firmenzugehdrigkeit,
Funktion);

¢ Veranstaltungsabrechnungs-
und Zahlungsdaten.

o Kunden der
Auftraggeberin
(Aussteller)

¢ Teilnehmer an
Veranstaltungen
(Nutzer)

¢ Beschaftigte der
Auftraggeberin
(Nutzer Backend)

o Dritte
(Verwendung von
Daten Dritter
durch Aussteller)
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14. Anhang 2: Liste der weiteren Auftragsverarbeiter (Nachunternehmer)

Firma Unterauftragnehmer

Anschrift/Land

Leistung

expo-IP GmbH

Robert-Bosch-Str. 7,
64293 Darmstadt

Software
Content Management System

Ignition Teams GmbH

Fabrik Sonntag 6,
79183 Waldkirch

Systemhaus Digitalisierung

VideoART GmbH

Industriestrafie 11,
27211 Bassum

Teilnehmermanagement
flir expo-IP Veranstaltungen

domainfactory GmbH

Oskar-Messter-Str. 33,
85737 Ismaning

Web-Hosting

G & R Netzwerktechnik GmbH

Munzinger StralRe 1,
79111 Freiburg

Systemhaus Netzwerktechnik
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15. Anhang 3: Beschreibung der technischen und organisatorischen
MaRBnahmen der Auftragnehmerin

1. Zusammenfassung der getroffenen MaRnahmen

Pseudonymisierung / Verschliisselung:

Anonymisierung der statistischen Datenerfassungen fiir Kunden (z. B. Auswertungen
Uber Teilnahmen an Veranstaltungen).

Pseudonymisierung der Daten zu Teilnehmern

XX X

MaRnahmen zu Verschliisselungen von Notebooks, USB-Sticks, Dateianhéngen in
E-Mails, des E-Mail-Transports, von Webseiten, VPN (s. hachfolgend).

N

Dauerhaftes Sicherstellen von: Vertraulichkeit, Integritat, Verfligbarkeit, Belastbarkeit
bei Systemen und Diensten:

Die Vertraulichkeit ist durch die Zutritts-, Zugangs- und Zugriffskontrolle gewéhrleistet
(s. nachfolgend).

Die Integritat ist gewahrleistet durch eine Absicherung des gesamten
Unternehmensnetzwerks mit Firewall, Virenscanner.

Die Verfiigbarkeit ist durch die Backups gesichert (s. nachfolgend).

XX X KX

Die Belastbarkeit ist durch ausreichende Speicherkapazitat auf den eingesetzten
Servern gewabhrleistet.

w

Fahigkeit zur Wiederherstellung der Verflgbarkeit der und des Zugangs zu
personenbezogenen Daten bei einem Zwischenfall;

Eine rasche Wiederherstellung ist ber Online Backups mdglich.

=X

Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaRnahmen:

Es findet eine jahrliche Priifung durch die Datenschutzbeauftragte statt.

Es gibt jahrliche Berichte tiber technische Ausfalle.

X XX

Die Hardware wird regelmafig ausgetauscht und gewartet.

2. Allgemeine organisatorische Malinahmen

MafRnahmen, die die Unterweisung der Mitarbeiter der Auftragnehmerin im Umgang mit und Schutz
von personenbezogenen Daten beschreiben.

Die Auftragnehmerin hat ihre bei der Auftraggeberin eingesetzten Mitarbeiter zur Vertraulichkeit
verpflichtet und tber die rechtlichen Konsequenzen bei Zuwiderhandlung belehrt.

Folgende MaRnahmen hat die Auftragnehmerin umgesetzt:

Organisatorische Mallhahmen

X | Uber den Arbeitsvertrag sind Beschaftigte auf das Verbot des Verrats von Geschéfts- und
Betriebsgeheimnissen verpflichtet.

X | Verpflichtung der Beschaftigten auf den vertraulichen Umgang mit personenbezogenen
Daten (Art. 28 Abs. 3 DSGVO).
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Es wurde eine betriebliche Datenschutzbeauftragte (DSB) bestellt.

Auf Veranstaltungen von Kunden gilt die Pflicht zum Tragen von Berechtigungsausweisen.

Es gibt regelméRige datenschutzrechtliche Unterweisungen/Schulungen der
Beschéftigten.

Es gibt eine dokumentierte Systemkonfiguration.

Eine Uberpriifung der technischen und organisatorischen Wirksamkeit findet in
regelmafigen Abstanden statt.

Die DSB wird bei Sicherheitsvorfallen eingebunden.

XX XX KKK

Sicherheitsvorfalle werden dokumentiert.

3. Zutrittskontrolle

MaRnahmen, um Unbefugten den Zutritt zu Datenverarbeitungsanlagen zu verwehren, mit denen die
personenbezogenen Daten verarbeitet und genutzt werden.

Die nachfolgend genannten MalRnahmen kommen in Abhéngigkeit zum Schutzbedarf im Rahmen
des mehrstufigen Sicherheitszonenkonzeptes der Auftragnehmerin zum Einsatz.

Folgende MaRnahmen hat die Auftragnehmerin umgesetzt:

Technische MaRnahmen Organisatorische MalRnahmen

X Feuerfeste Tiiren X Empfang mit Anmeldung

X Fenster-Vergitterung X Schlusselregelung (Schlisselliste,
Schlusselausgabe)

X Manuelles Schlie3system X Funktions- und rollenbasierte
Zutrittsberechtigungen flir Serverraum

X Sicherheitsschlosser X Sorgféltige Auswahl von
Reinigungspersonal

4. Zugangskontrolle

MafRnahmen, um zu verhindern, dass Unbefugte Datenverarbeitungssysteme nutzen kénnen.
Folgende MafRnahmen hat die Auftragnehmerin umgesetzt:

Technische MalRhahmen Organisatorische MalRhahmen
X Authentifikation mit Benutzername / X Passwortregelung (Mindestlange,
Passwort Komplexitat, Gultigkeitsdauer,
Sperrung/Léschung u.a.)
X Authentifikation mit biometrischen X Sichere Aufbewahrung von
Verfahren Datentragern (Sicherungsbander,

Festplatten etc.)

X Einsatz von Anti-Viren-Software X Vernichtung von Datentragern durch
dafur zertifizierte
Entsorgungsfachbetriebe
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X Einsatz einer Software-Firewall X Vernichtung von Papierdokumenten
durch dafir zertifizierte
Entsorgungsfachbetriebe
X Verschlisselung von Datentragern in X Erstellen von personenbezogenen
Laptops / Notebooks Benutzerprofilen
X Einsatz verschlieRbarer Entsorgungs- | [X] Zuweisung von Benutzerrechten
behélter fur Papier, Akten und erfolgt funktions- und rollenbasiert
Datentrager
X Verschliisselung des Transports der E- | [X] Systemkonfiguration der
Mail Auftragnehmerin.
X Verschlisselung aller Webseiten X Richtlinie fiir ein ,Clean Desk"

5. Zugriffskontrolle

MalRnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlielich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, veréandert oder entfernt werden kénnen.

Folgende MaRnahmen hat die Auftragnehmerin umgesetzt:

Technische MaRnahmen Organisatorische Malinahmen
X Administratoren haben X Protokollierung von Zugriffen auf
unterschiedliche Aufgabengebiete Anwendungen, insbesondere bei der
Eingabe, Anderung und Léschung von
Daten
X Anzahl der Administratoren nach X Verwaltung der Zugriffsberechtigungen
Aufgabengebiet auf ein Minimum unter Beachtung der
begrenzt Funktionstrennung und des 4-
Augenprinzips durch
Systemadministrator
X Funktions- und rollenbasiertes X Genehmigungsverfahren von
Berechtigungskonzept Zugriffsberechtigung auf Daten
X Aktenschredder (mind. Stufe 3, cross | [X] Verfahren zum Entzug von
cut; DIN 66399) Zugriffsberechtigungen
X Verschlisselung von Datentragern X Regelungen fiir Remotezugriffe
(auch mobilen)
X Physische Léschung von Datentragern | X OrdnungsgemaRe Vernichtung von
vor Verwendung Papier, Akten und Datentragern

6. Weitergabekontrolle

MaRnahmen, die gewéahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transportes oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, veréandert oder entfernt werden kénnen. Es soll zudem Uberpriifbar und feststellbar sein, an
wen (welche Stellen) personenbezogene Daten ibermittelt werden sollen oder wurden.
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Die Weitergabe von Daten erfolgt nur in Abstimmung mit der Auftraggeberin an die vom ihr

vorgegeben Empfanger.

Folgende MaRRnahmen hat die Auftragnehmerin umgesetzt:

Technische MalRhahmen

Organisatorische MalRnahmen

X | Einsatz von VPN, Firewall (s. 0).

X Empfanger von Daten und Zeitspannen der
geplanten Uberlassung bzw. vereinbarter
Loschfristen werden dokumentiert.

X | Verschliisselung des Transports der E-
Mail

X | Personenbezogene Daten werden soweit
madglich bzw. sinnvoll vor der Weitergabe
anonymisiert oder pseudonymisiert.

X | Gesicherter physischer Transport der
Daten (u. a. durch Verschlisselungen
und verschlossene Behéltnisse, s. 0.)

X | Zu regelmaRigen Abruf- und
Ubermittlungsvorgéngen (Remote und
Ubertragungszugriffe) werden
Ubersichten/Protokolle erstellt.

7. Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich geprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt

worden sind.

Folgende MafRnahmen hat die Auftragnehmerin umgesetzt:

Technische MaRnahmen

Organisatorische Malinahmen

X | Die eingesetzten IT Systeme verfiigen
Uber eine Protokollierungsfunktion.

X1 | Nachvollziehbarkeit von Eingabe,
Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht
Benutzergruppen)

X | Eingabe, Anderung oder Loschung von
Daten erfolgt nach dokumentierter
ausdricklicher Weisung der
Auftraggeberin.

8. Auftragskontrolle

Malnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen der Auftraggeberin verarbeitet werden kdnnen.
Folgende MafRnahmen hat die Auftragnehmerin umgesetzt:

Bei Auftragsverarbeitung durch die
Auftragnehmerin;

Auftragsverarbeitung durch
Unterauftragnehmer der Auftragnehmerin:

X | Vertrag zur Auftragsverarbeitung liegt vor
(Art. 28 Abs. 3 DSGVO).

X | Vertrag zur Auftragsverarbeitung liegt vor
(Art. 28 Abs. 3 DSGVO).

X | Sorgfaltige Auswahl der Auftragnehmerin
durch die Auftraggeberin (insbesondere
im Hinblick auf Datensicherheit).

X | Sorgfaltige Auswahl des
Unterauftragnehmers durch die
Auftragnehmerin (insbesondere im
Hinblick auf Datensicherheit)
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Auftragnehmerin hat eine betriebliche
Datenschutzbeauftragte bestellt.

Unterauftragnehmer haben einen
betrieblichen Datenschutzbeauftragten
bestellt oder benotigen keinen.

Vernichtung/Léschung von Daten nach
Beendigung des Auftrags ist geregelt.

X | Auftraggeberin hat Dokumentation und X | Auftragnehmerin hat Dokumentation und
Sicherheitsmalinahmen bei der Sicherheitsmalinahmen beim
Auftragnehmerin vor Beginn der Unterauftragnehmer vor Beginn der
Datenverarbeitung gepruft. Datenverarbeitung gepruft.

X | Die auftragsbezogenen Weisungen der X | Es st sichergestellt, dass die
Auftraggeberin liegen in dokumentierter auftragsbezogenen Weisungen der
(z. B. schriftlicher) Form vor. Auftraggeberin in dokumentierter (z. B.

schriftlicher) Form an den
Unterauftragnehmer weitergegeben
werden.

X | Auftraggeberin hat Kontrollrechte bezogen | [X] | Auftragnehmerin hat Kontrollrechte
auf Einhaltung des Datenschutzes bei bezogen auf Einhaltung des
Auftragnehmerin. Datenschutzes beim Unterauftragnehmer.

X | Die datenschutzgerechte X | Die datenschutzgerechte

Vernichtung/Léschung von Daten nach
Beendigung des Auftrags ist geregelt.

9. Verfugbarkeitskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschitzt sind.
Folgende MaRnahmen hat die Auftragnehmerin umgesetzt:

Technische MaRnahmen

Organisatorische Malinahmen

X Aufbewahrung von Datensicherung an | [X] Testen der Datenwiederherstellung.
einem sicheren, ausgelagerten Ort.
X Klimatisierung der Serverraume. X Konzept zur Sicherung und
Wiederherstellung von Daten (Backup,
Restore, Recovery) durch die
Auftragnehmerin.
X Feuerldschgerate in Serverraumen. X Konzept zur Archivierung von Daten
durch die Auftragnehmerin.
X Schutzsteckdosenleisten in
Serverraumen.
X Uberspannungsschutz.
X Unterbrechungsfreie Stromversorgung
(UsV)
X Backups
X Virenschutz
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10. Trennungskontrolle

MaRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen.

Die auftragsbezogene Datenverarbeitung fir die Auftraggeberin erfolgt auf den Systemen der
Auftragnehmerin logisch und physikalisch getrennt von Datenbestanden anderer Kunden.
Folgende MaRnahmen hat die Auftragnehmerin umgesetzt:

Technische MalBhahmen Organisatorische Mal3hahmen

X | Bei pseudonymisierten Daten: Trennung X | Trennung von Produktiv- und
der Zuordnungsdatei und der Testsystem.

Aufbewahrung auf einem getrennten,
abgesicherten IT-System.

X | Festlegung von Datenbankrechten. X | Versehen der Datensétze mit
Zweckattributen/Datenfeldern.
X | Logische Mandantentrennung X1 | Trennung der Daten verschiedener
(softwareseitig). Auftraggeber.

X | Physikalisch getrennte Speicherung auf
gesonderten Systemen oder
Datentragern.
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